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工业互联网网络数据安全分析与研究

引言

近年来，国内外研究人员非

常重视工业互联网的研发工作，

在工业互联网中充分运用物联

网、SDN 以及 5G 技术，从而打

造出可靠性高、延迟问题小、覆

盖范围大的工业互联网，其中网

络数据安全问题成为工业互联网

研究中的主要内容。随着数据泄

露和网络攻击的增加，安全和隐

私变得更加重要。企业需要在 IT

生命周期的各个阶段考虑安全措

施，包括数据加密、身份验证和

访问控制。

1 工业互联网的研究背景

在工业互联网应用过程中，

利用设备、传感器组态网实时传

输企业信息，安全问题显得尤为

重要。企业应研发满足工业互联

网发展需求的安全保护技术，加

大工业互联网的安全防护力度，

确保工业互联网能够抵御网络攻

击，并安全运行。因此，企业技

术人员参照我国推出的《信息安

全技术网络安全等级保护要求》

和《中华人民共和国数据安全

法》，将企业安全防护工业互联

网的方式划分为 5 个方面，即设

备安全方面、控制安全方面、网
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络安全方面、应用安全方面和数据安全方面 [1]。

有专家学者提出，使用计算复杂度取代工业互联网以往使用的状态

复杂度，借助智能数据协助技术人员开展数据选择和数据关联分析工作，

及时解决工业互联网当前面临的网络问题，提高工业互联网的网络服务

质量。通过工业互联网加强访问控制、检查网络入侵情况、设置病毒防

治方案等，针对工业互联网异构系统流量分析情况，设置具有针对性的安

全防护措施，在工业互联网出现异常行为时进行问题追溯，及时检查存在

的网络异常问题，并发出预警，以便于工作人员维护工业互联网安全。

2 工业互联网的网络数据分析方式

工业互联网主要由信息物理系统、物联网、云计算构成，新技术和

架构的引入也带来了新的威胁和攻击表面。例如，物联网和边缘计算的

兴起增加了设备和数据的暴露风险，而区块链的普及可能引发分布式系
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统的新安全问题。为了使异构网络能够顺利完成数据处理工作，应创建

统一的交互操作模型，并利用新技术和架构使数据更加有价值，但同

时也使数据变得更敏感，因此需要采取严格的保护措施来防止数据泄露

和滥用。

2.1 使用大数据平台收集异构多源数据

企业应创建工业互联网监控系统，对工业互联网上传的异构数据、

多源数据展开全面分析，依照预测结果动态优化企业的生产规划，保证

工业网络能够满足动态制造需要。企业可以从提高设备自动化水平、建

设智能工程的角度着手，建设科学的编码、规范的技术、统一的标准，

以便能够与其他信息系统或将来建设的信息系统互联，实现系统的集成

和数据的一致。在此基础上，借助已有数据接口创建更为高效的网络数

据采集系统，全面采集行业数据，对企业生产情况展开实时监控管理，

使得与工业互联网相连接的智能设备能够顺利完成数据互通传输 [2]。

通过融合采用具备可落地性的解决方案及技术架构，选用符合企业信

息化发展需求的软硬件产品，确保系统的建设应用，可以使企业自动化生

产线和设备实现数字化发展目标。在工业互联网的支持下，大数据平台能

够实时采集设备运行信息、机床运行状态、机床加工情况和程序信息等，

并将这些数据信息统一汇总在数据库中，为后续信息利用提供便利性。

2.2 工业数据建模、大数据分析

近年来，大数据批处理框架、流处理框架已经大面积运用在处理海

量数据中。各种机器检测系统已涵盖资产管理业务、数据出境安全评估

业务、数据监测业务、特定场景的数据安全保护业务等。结合数据安全

管理办法所提升的安全评估、监测、保护及管理能力，可以借助大数据

算法进行数据内容技能型分析，实时分析共享数据的共享情况，并对数

据进行深层次的挖掘研究，充分发挥工业发展数据资源的价值 [3]。

3 加强工业互联网网络安全的方式

3.1 寻找攻击源

在工业互联网受到网络攻击的过程中，工作人员应重点分析网络数

据包，重构工业互联网收集清洗、统计分析、数据建模、风险预测，实

现对数据安全的管理集中化、监测可视化。在建设好 IT 攻击特征模型

架构后，寻找合适的匹配算法，针对恶意网络攻击设置安全防范方式，

不断提高工业互联网的网络安全。

3.2 工业互联网流量降维方式

工业互联网通过预处理网络数据能力在一定程度上降低网络数据安

全分析的复杂程度。因此，企业应提高对特征选择方式的重视程度，对

网络数据的流量特征进行排序，依照安全问题紧急程度确定处理顺序，

借助流量降维方式进一步提升工业互联网的应用安全性。

3.3 创建工业互联网安全事件溯源模型

在工业互联网应用过程中，应将企业的商密数据、员工个人信息以

及数据安全业务单位所认定的重要数据作为监管对象。在满足国家对数

据安全评估、监管要求的基础上，提供数据资产梳理、数据安全检查等

服务。通过对数据的监测及业务分析，实现对数据流动监测、内容合规

性鉴别、数据流向定位。同时，

通过数据监测管理模块进行综合

数据分析，实现数据安全管理集

中化和监测可视化。为了构建一

个更完善、合理、合规且合法的

工业互联网安全事件溯源模型，

需要确保数据的可知性、可见性

和可管性，从而实现数据的合规

性、安全性、保密性和可用性目

标。为此，将从数据安全的事前

风险发现与评估、事中的安全风

险监测及安全保护、以及事后的

安全响应这 3 个层次、4 个方面

来设计建设方案，以形成对工业

互联网数据的全面安全管理。

结语

在应用工业互联网后，有利

于进一步提升企业的生产效率，

但同时也面临着网络攻击带来的

数据安全风险，故企业应加大对

工业互联网的安全防护力度，使

用大数据平台收集异构多源数

据。在开展工业数据建模、大数

据分析工作的同时，寻找攻击

源，并使用工业互联网流量降维

方式，创建工业互联网安全事件

溯源模型，及时处理工业互联网

存在的网络安全问题，不断提高

工业互联网在企业数据安全传输

中的应用效果。
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