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钢铁企业基于零信任网络安全体系的搭建与应用

引言 

随着钢铁企业智能制造建

设的不断深入，企业园区网络的

规模和覆盖范围不断扩大，给企

业发展带来新机遇的同时，也为

企业的网络安全工作带来了巨大

的挑战。移动互联网、工业互联

网、云技术、大数据等信息技术

的广泛应用，使网络安全边界

变得更加模糊 , 网络安全形势日

益严峻。新型病毒、木马和网络

攻击方式层出不穷，传统网络安

全防御方式失效，无法保障企业

IT 资源的安全。移动办公的普

遍应用是因为传统的网络访问控
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制策略难以执行。移动互联网的普遍使用，使企业面临的内部和外部网

络安全威胁同样严峻，由于内部网络限制较少 , 网络威胁更容易横向扩

散。因此 , 传统的基于边界防御的网络安全架构已经不能满足网络安全

管理的需要 , 基于零信任的架构成为解决传统网络安全架构问题的有效

方法。本文结合实践，介绍了一种在不同网络区域采取适用网络安全技

术搭建基于零信任网络安全系统的方法。

1 零信任的概述 

2010 年，著名研究机构 Forrester 首席分析师约翰·金德瓦格（John 

Kindervag）首次提出了零信任安全的概念 [1]，即所有的网络流量和网络

访问都是不可信的，任何的访问请求都需要进行安全验证和授权。零信

任概念的提出是对传统的基于安全域划分、安全域隔离为基础的网络安

全防御理念的颠覆 [2]。

在传统的网络安全体系中，防御的重点在于网络边界和来自外部

的网络威胁，而对园区内部网络的用户和访问则认为是安全的，限制较

少，这已经不再适合现有日益复杂的网络安全形式。基于零信任的安全

概念认为对网络资源的访问始终是“不可信的”，不默认任何访问安全，

不对任何访问进行默认授权，需要持续验证网络访问的安全性。

零信任架构的目标是保护企业的每一个资源 , 而不是保护内部网络

的安全边界 [3]。零信任的网络安全体系遵循零信任的理念进行设计，具

有全面用户安全认证、最小化访问授权以及动态网络威胁监测和反馈等

特点。零信任的网络安全体系可以对访问主体实现未授权资源的隐身 ,

缓解或解决网络安全威胁、风险和漏洞等问题。因此 , 零信任的网络安

全体系能缓解或解决传统网络安全架构所面临的问题 , 进而保护企业 IT

资源的安全。 

2 零信任安全体系的组成和应用 

根据企业网络数据通讯需求，搭建基于零信任的网络安全体系，不

能仅依靠单一的设备或系统实现，需要根据不同应用场景的特点，采取
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适用的网络安全技术才能实现。

2.1 园区网用户零信任安全管理系统

企业园区网用户无疑是企业最庞大和复杂的网络用户团体，需要采

用既全面又高效的零信任管理模式。通过实践验证，应用了包含身份认

证、合规监测和访问授权三合一的验证模式。

基于零信任的园区网络用户准入控制逻辑图如图 1 所示。

需要特别说明，在用户访问控制授权环节应采用基于组策略的访问

控制方式，以满足移动办公和动态授权控制的需要。同时，访问授权的

方式基于白名单，即没有明确的访问需要默认为不予授权访问。

2.2 外部接入用户零信任安全管理子系统

随着互联网的发展，企业外部职工、客户和合作伙伴等通过互联网

访问内网的需要在不断增加。保障外部用户安全接入内部网络工作是企

业网络安全管理中的重要一环，推荐使用“VPN+ 堡垒主机”的安全管

理模式。VPN 实现身份认证、加密通讯、内网资源定义和授权访问等功

能。堡垒主机实现代理登录、资源授权、行为记录和审计，避免外部终

端与内部资源之间数据交换，避免包含内部资源的账号和密码泄漏，同

时对外部用户的访问行为进行记录、保存，保持可追溯性。

2.3 子分公司及互联网接入零信任安全管理子系统

大型钢铁企业中，“一业多地”的生产模式已经成为常态，子分公

司之间以及与总部之间的数据通讯需要在所难免，采用基于白名单的七

层防火墙管控模式，按照需要在防火墙上建立基于应用的访问白名单。

开启网络威胁监测和漏洞防护功能，阻断一切非必要的网络通讯，形成

零信任的子分公司网络安全管理子系统。

互联网接入历来是安全防护的重点，除了外网防火墙外，对外发布

的应用系统因部署 Web 应用防火墙，形成安全访问基线，拒绝一切非

基线访问行为。同时，在互联网出口部署安全沙箱系统，用于迷惑黑客

和捕获网络攻击行为。

2.4 工业控制网络零信任管

理子系统

随着智能制造的不断深入，

钢铁企业产线自动化、网络化和

智能化水平不断提高。同时，各

产线工业控制网络横向通讯需求

和管理网络的纵向通讯需求日益

增加。基于零信任网络安全理

念，需要在各产线工业控制网络

之间和工业控制网络与管理网络

之间增加基于白名单的防火墙，

采用能够识别和支持工业网络通

讯协议的工业防火墙，根据需要

开通指定应用的网络访问白名

单，禁止一切非必要网络通讯，

保护工业控制网络的安全性。

2.5 数据中心主机及应用软

件零信任管理子系统

数据中心主机及应用软件系

统是安全防护的重点部位。基于

零信任的网络安全理念，需要结

合应用系统的特点制定相应的安

全机制，主要安全措施包括系统

的高可用措施（双机热备，负载

均衡等）、系统和数据的备份恢

复机制、系统的代码审计、漏洞

扫描、渗透测试、邮件审计机制

图 1 基于零信任的园区网络用户准入控制逻辑图

有线终端用户

无线终端用户

MAC优先的PROTAL用户身

份认证

杀毒软件合规用户数据库

合规检测认证 企业数据中心网络基于用户组的访问控制策略

进行合规认证

读
取
合
规

用
户
信
息

读取用户

安全组信息



46   | 2024.06

科技创新 Technical Innovation

等，保证业务的连续性和系统、

数据的安全性，采取主动的安全

措施保护系统安全。

2.6 态势感知、流量分析主

动检验修正安全策略

基于零信任的安全控制策略

的有效性和合理性需要通过实践

进行检验。在外网出口、网络核

心、数据中心、工业网核心、子

分公司专线等关键部位部署网络

安全态势感知系统和网络全流量

分析系统。态势感知系统可用于

图 2 各区域基于零信任的安全技术应用示意图

存在威胁的外部网络攻击和内部网络威胁行为的分析和判断，修正现行

的网络安全策略，关闭或修正存在威胁的网络访问。网络全流量分析系

统可对网络带宽占用情况和网络通讯质量进行分析，发现网络通讯中的

瓶颈和不合理的通讯带宽占用，保障高质量的网络通讯。

结语 

针对不同的网络区域，基于零信任安全理念应采取不同的安全技

术，各区域基于零信任的安全技术应用示意图如图 2 所示。各种技术的

综合应用，旨在不同网络区域形成零信任的安全网络体系，全面识别和

保护网络应用和用户，限制非法访问和应用，防范已知和未知的网络威

胁，保护网络资源。

传统网络安全架构假设企业内部网络可信，注重在网络安全边界进

行防御。这种信任增加了安全风险，使得传统网络安全架构难以有效防

御新型网络攻击。基于零信任的网络安全的理念 , 有效缓解或解决了传统

网络安全架构存在的问题，已经成为网络安全领域的重要发展趋势。  
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