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一种基于硬件虚拟化地面测控安全防护技术

引言

为解决传统地面测控密码

设备数量众多、各星密码服务独

立配置隔离性差、星座测控密码

资源管理能力弱等问题，采用硬

件虚拟化以及虚拟测控服务能力

轻量级封装和编排技术，虚拟测

控服务以云化应用方式运行于独

立、安全隔离的虚拟密码机，调

用独立的硬件虚拟化 VF 虚拟密

码功能单元实现测控业务机密

性、完整性保护，达到服务云化

应用、硬件级隔离和星座测控密

码资源独立配置管理的能力。

基于此，本文提出一种基于

硬件虚拟化地面测控安全防护技

术，在成熟的云平台基础上，利

用硬件级虚拟化 [1]、测控密码服

务能力的轻量级封装和编排技

术，解决传统地面测控密码设备

数量众多、各星密码服务独立配

置隔离性差、星座测控密码资源

管理能力弱等问题，为卫星通信

网络大规模卫星测控安全提供技

术支撑。

1 国内外研究现状

1.1 地面测控安全现状

卫星测控信息安全属于专用
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领域，基本无国外的研究信息。目前，在国内卫星测控信息安全领域，

2020 年前以多合一设备形式实现地面测控星地链路数据安全防护，即

一台设备实现几颗卫星的测控数据加解密处理。2021 年开始，国内提出

百合一设备，即一台设备实现上百颗卫星的测控数据加解密处理。实现

机制主要存在以下问题。

（1）未采用虚拟化技术，在同一硬件和操作系统内，软件直接调度

实现多个任务的加解密处理。（2）设备所承载的所有卫星的服务、服务

运行资源和密码资源未做相互隔离。（3）以软件动态库或专用算法卡形

式提供密码运算服务，未做算法运算隔离。

1.2 硬件虚拟化技术现状

硬件虚拟化最早是 20 世纪 70 年代 IBM 首先提出并使用，到 21 世

纪初随着计算机技术和数据中心的飞速发展，Intel 和 AMD 分别推出了

Intel-VT 和 AMD-V 技术，为虚拟化提供了额外的硬件支持。

硬件虚拟化是一种对计算机或操作系统的虚拟。在硬件虚拟化层

面，现代虚拟化技术通常是全虚拟和半虚拟的混合体。常见的虚拟化技

术如 VMWare、Xen 和 KVM，能够同时支持全虚拟化和半虚拟化。硬件

虚拟化方式提供的虚拟机，独立运行着一个完整的操作系统，在同一台

物理宿主机上存在大量相同或者相似的进程和内存页，导致较大的性能

损耗。因此，硬件虚拟化也被称为重量级虚拟化，在同一宿主机上能够

同时运行的虚拟机数量有限。

硬件物理平台本身提供了对特殊指令的截获和重定向支持。支持虚

拟化的硬件，是一些基于硬件实现软件虚拟化技术 [2] 的关键。在基于硬

件实现软件虚拟化的技术中，硬件是实现虚拟化的基础，硬件（主要是

CPU）会为虚拟化软件提供支持，实现硬件资源的虚拟化。

目前，硬件虚拟化技术广泛应用于数据中心、云平台等大数据处理

高并发应用场景，在金融、电信、政务、电子商务等行业得到广泛推广。

2 测控安全防护需求分析

卫星通信网络建设面向集约化、智能化、自动化的发展要求，考虑
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到未来不同轨道卫星频繁发射的特点，所有卫星发射和在轨运行工作，

对于测控将产生巨大的需求，将存在各种难以预测的风险和威胁，也将

对传统的测控方法、组织模式以及测控资源建设和分配产生巨大冲击，

催生诸如一体化测控、基于云技术的测控等一系列新的测控技术。

基于硬件虚拟化的地面测控加密技术，在成熟的云平台基础上，利

用硬件级虚拟化、测控密码服务能力的轻量级封装和编排技术，解决传

统地面测控密码设备数量众多、各星密码服务独立配置隔离性差、星座

测控密码资源管理能力弱等问题，为卫星通信网络大规模卫星测控安全

提供技术支撑。

3 基于硬件虚拟化地面测控安全防护设计

地面测控安全防护基于硬件虚拟化技术，采用“硬件虚拟化平台 +

硬件虚拟化 PCIe 密码卡”构建一套完整的虚拟测控平台。

硬件虚拟化平台机采用一套完整的硬件虚拟化技术，实现 CPU、内

存和存储资源、网卡等硬件级虚拟化，实现虚拟机之间 CPU、内存和存

储资源、网卡的完全隔离、密码算力资源的完全隔离以及网络资源的完

全隔离，进一步实现硬件级隔离和操作系统级隔离，最终实现每个虚拟

机完全隔离，虚拟机进程间互不干扰。

硬件虚拟化 PCIe 密码卡虚拟化成多个虚拟功能 VF，每个虚拟功能

VF 具备独立的 I/O 通道资源和独立虚拟密码运算资源，可实现多个通

道算法密码部件的独立、并发算法运算处理，且每个通道的通信带宽和

算法运算资源不会发生被抢占的情况。

虚拟测控服务运行于硬件虚拟化平台虚拟化出的虚拟密码机中，采

用不同的服务 IP 地址、服务域名或服务端口，采用不同的安全通道对

外提供测控安全服务，通过硬件虚拟化通道访问密码卡的 VF 虚拟功能

实现密码运算。

4 虚拟化测控安全防护实现

4.1 虚拟化测控安全防护平台系统架构

虚拟化测控安全防护平台（以下简称“虚拟测控平台”）采用硬件

虚拟化技术实现完整的硬件环境硬件级虚拟化，虚拟出的每个虚拟机具

备独占的 CPU、内存和存储、网络等资源，并具备完整的操作系统，虚

拟机之间 CPU、内存和存储、网络等资源和操作系统等完全隔离，实现

硬件级隔离和操作系统级隔离，虚拟机进程间互不干扰 [3]。同时，采用

的硬件虚拟化密码卡亦采用硬件级虚拟化技术，单卡可支持虚拟化“1

个 PF+31 个密码运算 VF 虚拟功能”，每个 PF 和 VF 具备约 100Mbps 算

法运算服务能力。

虚拟测控平台硬件采用“双路 20 核处理器（32 线程）+3 张硬件虚

拟化密码卡”，部署 31 个虚拟机、3 个 PF 和 93 个 VF，每个虚拟机分别绑

定 3 张国产硬件虚拟化密码卡的 1 个 VF，如此，每台虚拟测控平台具备

1 个宿主机、31 个虚拟测控密码机，每个虚拟测控密码机拥有 3 个 VF。

单颗卫星的测控数据加解密总性能要求一般不大于 1Mbps，每个

VF 密码算法能力不小于 100Mbps，远高于 6 颗卫星的测控加解密性能

总和。因此，每个虚拟测控密码

机具备 3 个 VF、部署 6 颗卫星的

虚拟测控安全防护服务时，在满

足测控加解密性能的前提下，可

实现 VF 通道的冗余，在提高可

用度的同时，具备很高的可靠性。

由上所述，单台虚拟测控平

台可支持 186 颗卫星的测控加解

密服务。

4.2 硬件虚拟化 PCIe 密码

卡实现

硬件虚拟化 PCIe 密码卡划

分为 3 个层次，即接口协议层、

虚拟硬件层和硬件资源层，主要

设计实现如下。

（1）接口协议层。接口协议

层是密码卡与宿主机系统进行

通 信 的 部 分， 其 中 PCIe 协 议、

SR-IOV 协议直接负责加密卡和

主机的数据通信，SR-IOV 协议

层能够将底层硬件抽象成不同的

设备，并对上层的数据包进行解

析和转发。功能接口层根据数

据包的相关信息，将数据进行

处理和转发。（2）虚拟硬件层。

在 SR-IOV 协议下，硬件被抽象

成 PF 和 VF，均具备相关的密码

功能。一个密码卡的基本功能模

块主要包括密钥管理模块（生成、

存储、销毁等）、SM2/SM3/SM4

等国密算法。PF 和 VF 均具备这

几个功能模块，同时 PF 中的设

备管理单元对 VF 进行配置和管

理。（3）密码运算。具有对称密

码运算、公钥密码运算以及密码

杂凑运算等密码运算功能，其中

对称密码运算采用国密 SM4 算

法 [4]，公钥密码运算采用 SM2 公

钥密码算法 [5]，密码杂凑运算采

用 SM3 密码杂凑算法 [6]。

4.3 虚拟测控服务实现

虚拟测控服务采用模块化

设计，运行于虚拟测控平台虚拟
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化出的虚拟测控密码机内部，经

由业务网络实现测控业务数据与

外部进行交互，采用服务接口形

式和专用测控服务协议对外提供

测控服务。此外，经由在线管理

/ 同步网络，实现虚拟测控服务

与管理系统之间的设备 / 状态管

理、在线密码管理等消息 / 指令

的交互，实现虚拟测控服务间现

主备状态、任务状态同步消息的

数据交互。

虚拟测控平台为了拥有更好

的操作性、可用度，虚拟测控服

务应具备云化应用、迁移和切换

等功能。通过管理系统，可将虚

拟测控服务在线下发并部署至虚

拟测控密码机，实现云化应用 [7]。

管理系统将虚拟测控密码机

作为独立的密码机和虚拟测控密

码服务进行设备管理，每个 VSM

都具备两对设备身份 ECC 密钥对，

分别为设备签名密钥对和设备加

密密钥对。当进行虚拟测控服务

迁移时，管理系统通知源和目的

虚拟测控密码机，由源和目的虚

拟测控密码机之间建立安全通

道，将源虚拟测控密码机虚拟测

控服务、密钥、任务配置和任务

状态等迁移到目的虚拟测控密码

机，实现虚拟测控服务的迁移。

虚拟测控服务切换主要为虚

拟测控密码机之间虚拟测控服务

地切换，包括自动切换和人工切换。首先，自动切换时，按照启动运行

时间判决主备，时间早的为主份，时间晚的为备份，当不同虚拟测控服

务在同一时间段启动运行时，通过 SN 标识判决主备，SN 数值小的虚

拟测控服务自动作为主份，SN 数值大的作为备份。其次，人工切换时，

通过管理系统工人判决某一虚拟测控服务为主份，当前虚拟测控服务为

备份且需成为主份时，此虚拟测控服务收到密码管理系统的指令后，按

照指令内容切换至主份状态，并通过主备份通告消息告知其余的虚拟测

控服务均切换为备份状态，实现虚拟测控服务切换。

5 虚拟化测控安全防护验证

按照实现的虚拟测控平台，每台虚拟测控平台具备 1 个宿主机、31

个虚拟测控密码机，每个虚拟测控密码机拥有 3 个 VF，共部署 186 个

虚拟测控服务。从测控业务加解密、虚拟测控服务迁移 / 切换以及单台

设备支持虚拟测控服务数量等方面进行测试验证。

（1）测控业务加解密验证。虚拟测控平台收到遥控帧加密请求后，

对任务的虚拟测控服务进行遥控加密处理，并正确响应遥控密文。收到

遥控帧加密或遥测帧解密请求后，对应任务的虚拟测控服务进行遥测解

密处理，并正确响应遥测明文。（2）虚拟测控服务迁移 / 切换。管理系

统向虚拟测控平台发起虚拟测控服务迁移流程，源虚拟测控密码机将指

定的虚拟测控服务迁移至目的虚拟测控机，通过管理系统发起流程到结

束的网络抓包完成流程可见，虚拟测控服务迁移时间约 196ms。（3）单

台设备支持虚拟测控服务数量。单台虚拟测控平台部署 31 个虚拟化测

控密码机，每个虚拟密码机部署 6 颗卫星虚拟测控服务，具备 186 颗卫

星虚拟测控服务能力。

结语

基于硬件虚拟化的地面测控加密技术，在成熟的云平台基础上，利

用硬件级虚拟化、测控密码服务能力的轻量级封装和编排技术，解决传

统地面测控密码设备数量众多、各星座密码服务独立配置隔离性差、星

座测控密码资源管理能力弱等问题，为卫星通信网络大规模卫星测控安

全提供技术支撑。
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